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Fait d’évidence ! Le développement exponentiel d’Internet et ’émergence du numérique ont conduit a une
multiplication de nouveaux services voire certains plutot fous et disjonctés comme ceux de I'Internet Sombre.

Darknet ou Ulnternet
Sombre

Au cours du mois d’aofit, un article
a été publié dans certains journaux
relatant le fait que des individus
vivant dans la banlieue sud de
Tunis, seraient impliqués dans le
trafic de drogues, a savoir 1'achat
et la vente de ’héroine et de la
cocaine sur internet. Ce phoneme
est récurrent dans le monde depuis
plusieurs années. Le FBI essaie
sans cesse de traquer ces réseaux
et de les démanteler. Darknet,
comme son nom l'indique, signifie
qu’on ne peut y accéder via les
moteurs de recherche classiques
comme Google ou Yahoo mais via
certains réseaux décentralisés,
accessibles gratuitement avec
laide d’outils spécifiques. Ainsi, il
est possible de faire des affaires sur
ce réseau Internet en garantissant
aux utilisateurs ’anonymat des #1 7bin g
intervenants et la non-tracabilité +cle1MIa *1

de la transaction. L’activité peut o (1 H%
étre légale ou méme illégale. Donc 7
cette mystérieuse et sombre partie
du web noir est devenue un paradis
de liberté (ou un enfer selon sa
conscience) ou on peut acheter
et vendre tout ce qui est interdit
par la loi comme les drogues, les
armes, voire louer les services d’un
tueur a gages pour assassiner ses
ennemis !

Silk Road Reloaded....
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Personne ne peut
arréter Internet méme
pas le FBI

« Silk Road Reloaded » est
I'incarnation par excellence du
commerce illégal couplé a la force
d’Internet que personne ne peut
stopper méme son inventeur. Pour
remonter un peu dans le temps,
en 2011, a été créée une place de
marché virtuelle « Silk Road », la
Route de la soie, traduit en frangais.
Cette plateforme, inconnue a
P’époque, qui permet la vente des
champignons hallucinogenes,
devient au bout de moins de deux
ans le plus grand site de vente
de drogues et armes pour étre
par la suite reconnue comme le
célébre marché mondial en ligne
illégal offrant une large gamme
allant du cannabis a la cocaine, en
passant par ’héroine, le pistolet ,
les kalachnikovs, les mitraillettes,
la pédopornographie, les faux
papiers ... Silk Road a été bloqué en
octobre 2013 par le service fédéral
judiciaire de police FBI pour la
vente d’armes, drogues, trafic
de stupéfiants et le blanchiment
d’argent.

La technique réseau TOR, utilisée
pour accéder au Silk Road « The
onion router », littéralement « le
Routeur oignon >, a été développée
par une agence du département de
la Défense des Etats-Unis, chargée
de la recherche et développement
des nouvelles technologies. Selon
les définitions informatiques, le
réseau TOR est cependant utilisé
a des fins a la fois bienveillantes et
malveillantes. D’un c6té, il permet
d’accéder a des informations
censurées par des régimes
autoritaires ou organiser des
activités politiques, notamment
durant ’épisode Printemps arabe.
Aussi, des sites de presse, comme
« the Guardian », ’'utilisent
pour protéger ’anonymat de
leurs sources. Mais a l'instar de
la dynamite de Nobel, la science
est une arme a double tranchant

: le réseau Tor peut aussi avoir
une mauvaise réputation eu égard
a son lien avec Silk Road et son
utilisation par des organisations
terroristes et criminelles.

Pour ceux qui veulent naviguer
avec TOR pour accéder aux parties
cachées de ce web trés sombre,
il faut noter que l'utilisation
du réseau en lui-méme est
aujourd’hui légale partout dans
le monde. Toutefois, certains acces
aux connexions au réseau Tor sont
parfois censurés ou interdits par
les autorités de nombreux pays
comme la Chine, I'Iran, la Syrie
(c’était le cas de la Tunisie avant
la révolution en 2011).En novembre
2014, le FBI a déclaré la fermeture
Silk Road 2.0.

I a découvert ’identité du
responsable de cette nouvelle
deuxieme version. Les autorités
pourraient avoir trouvé un moyen de
contourner 'anonymat grace a une
grande opération «Anonymous>.
Pour cette opération, les autorités
américaines ont collaboré avec
seize pays européens, dont
la France, ’Allemagne et la
Grande-Bretagne. C’est ainsi que
17 personnes liées directement
au e-commerce illégal ont été
arrétées. Mais comme personne ne
peut freiner la force exponentielle
de « Monsieur Internet >, il n’a
fallu que quelques semaines
pour qu’un nouveau Silk Road,
génétiquement modifié, voie le
jour. Un type de site d’un genre
nouveau supposé étre en théorie
un réseau rendant lactivité
non tracgable des utilisateurs
et permettant de surfer sur
Internet et de communiquer
anonymement sans étre détecté.
Avec Parrét du Silk Road par le
FBI, la communauté a découvert
que cet Internet noir n’est pas
aussi anonyme qu’il le prétend.
Un nouveau modele du réseau
d’anonymisation des données
personnelles permettant d’utiliser
des sites sans dévoiler sa véritable

TIC

adresse IP, de retrouver I'identité
de I'utilisateur a été développé. A
Popposé du premier, ce nouveau
réseau, appelé dans le jargon
informatique « i2P », repose
sur une architecture relativement
centralisée a sa base.

Comment les
transactions sur ce
Darknet se font-elles ?
Pour payer ses drogues, armes,
faux papiers achetés sur le
site, "acquéreur doit payer
obligatoirement en bitcoin, une
monnaie complétement virtuelle
et décentralisée (développée en
détail dans le numéro précédent du
Manager). Certains la présentent
comme l’argent du crime en
raison de ’opacité de son systeme
de paiement qui est différent du
systeme classique des monnaies
comme ’Euro, le Dollar. C’'est méme
paradoxal de voir cette monnaie,
qui est utilisée sur le Darknet,
devenir en quelques années
réglementée dans des dizaines de
pays. Elle est utilisée en Europe,
aux Etats-Unis d’Amérique, en Asie
et en Australie. D’ores et déja, le
Bitcoin est officiellement déclaré
comme une marchandise aux
Etats-Unis depuis 2014. Au Japon,
il est devenu un moyen officiel de
paiement depuis avril 2017.

Tor , I2P, Silk Road 1, 2, 3, Alpha
, Omega, et qui sait encore...
Personne ne peut prévoir la
limite. Le Bitcoin, cette monnaie
100% virtuelle, est devenue une
monnaie officielle comme toutes
les monnaies classiques. Personne
ne pourra plus stopper I2Pni le
Silk Road, méme pas son créateur.
Un message émis sur Internet
a été adressé au FBI et a tous
les organismes qui veulent tout
controler : « Touche moi et ta main
ne touchera plus jamais rien. The
Matrix Reloaded ».
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